
WISSEN Know-how 

... ie meisten Unternehmen versu

.:. ch en, ein em Ve rlu st von Date n 

bestmöglich durch moderne Speicher

Management-Systeme vorzubeugen. D a

mit im Ernstfall die dort gespeicherten 

Unternehmensdaten wiederhergestellt 

werden können, beinhalten solche Syste

me automatische Backup- Funktionen . 

Z um Beispiel bietet sich hier die Spei

chertechnik CDP (Continuous Data Pro

tection) an. Diese erfasst Änderungen 

kontinuierlich, anstatt punktuelle Backups 

anzulegen, die dann viel Zeit und Spei

cherplatz beanspruchen. Ganz gleich, wel

che Speichertechnik zum Einsatz konunt, 

Administratoren können mithilfe der re

gelmäßig angelegten Sicherungskopien 

zwar bei vorübergehenden Speicherpro

blemen und kleineren Fehlern Datenver

lust verhindern. Bei gravierenden Schä

den am Speichermedium selbst müssen 

j edoch in der Regel Experten herange

zogen werden, um die Unternehmensda

ten zu retten. 

NAS und seine Tücken 
Viele Firmen setzen zur Sicherung ihrer 

Daten auf N etwork Attac hed Storage 
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Datenrettung durch externe Dienst/eister 

Professionelle Hilfe 
beim Speicher-Crash 

von Nicolas Ehrschwendner 

IT-Verantwortliche in Unternehmen lösen technische Probleme am laufenden 

Band. Sie sind überall zur Stelle, wo es brennt. Doch es gibt auch Situa

tionen, in denen sie machtlos sind. Wenn beispielsweise Defekte in den 

Speichersystemen eines Unternehmens auftreten, wird es ernst. Können 

die Mitarbeiter nicht mehr auf die Daten zugreifen oder es gehen Daten 

komplett verloren, stoßen auch viele Administratoren an ihre Grenzen. 

IT-Administrator zeigt in diesem Artikel einerseits Tücken von Speicher

systemen auf. Andererseits erfahren Sie, worauf Sie achten sollten, 

wenn Sie sich Hilfe durch professionelle Datenretter holen. 

(NAS). Dies sind Speichermedien, die 

ähnlich wie ein Computer aufgebaut 

sind. Sie sind beliebt, weil sie fl exibel an 

vielen Arbeitsplätzen ein se tzbar sind, 

ga nz unabhängig vom Betriebssys tem. 

Jedoch treten immer wieder Probleme 

beim Z ugriff auf NAS-Daten auf. Ur

sachen daftir können Festplattenausf:ille 

sein, Bedienungsfehler, aber auch Bugs 

in der NAS- Software. Häufig verursa

chen aber auch Updates der Firmware 

Probleme, also Aktualisierungen der 

H ardware-na hen Basis-Software, ohne 

di e das NAS nicht funktioniert. Bei sol

chen Updates wird oft der logische Auf

bau der D ateia blage unabsichtli ch ver

ändert, so dass das NAS keinen Z ugriff 

mehr auf die gespeicherten Daten hat. 

D eshalb empfiehlt es sich , vor einem 

Upda te d er NAS-Firmware Siche

rungskopien anzulegen. Dies ist zwar 

nicht immer ganz einfach, schützt aber 

möglicherweise vor Datenverlust . Denn 

um Daten in einem. NAS retten zu kön

nen , auf di e der Administrator keinen 

Zugriff mehr hat, müssten alternativ ex

terne Dienstleister beauftragt werden, 

die sich auf Notfälle spezialisiert haben. 

Datenverlust in RAID-Systemen 
Innerhalb eines NAS fällt oft die Wahl 

auf ein RAID-System . RAID steht rür 

" R edundant Array of Ind e p e nd ent 

Disks", also einen Speicherverbund aus 

mehreren einzeln en Festplatten. Mit ei

nem RAID lässt sich eine besonders ho

he Speicherkapazität bei relativ über

schaubaren Kosten erreichen . Bei den 

m eiste n RAID-System en werden die 

D aten mit redundanten Informationen 

im D atenträgerverbund abgespeichert. 

Eine Ausnahme stellt hier lediglich das 

RAID O-System dar, das aus einem Ver

bund von unabhängigen Festplatten be

steht , die zu einem Speichermedium 

zusammengesc hlossen werden. RAID 

o ermöglicht zwar einen schnellen Zu

g riff auf alle Platten gleichzeitig, birgt 

aber auch das Risiko des D atenverlustes, 

wenn nur eine einzelne der Festplatten 

ausfällt. Andere RAID-Systeme sorgen 

durch das Speichern redundanter Da

te n dagegen dafür, dass trotz Ausfalls 

einer oder mehrerer einzelner Festplat

ten im Datenspeicher alle D aten ver

fti gbar bleiben. 
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Aufgrund der relativ geringen Kosten ist beispielsweise das 

RAID 5-System weit verbreitet. Daflir benötigt der Nutzer 

mindestens drei Festplatten. Bei RAID 5 werden entsprechend 

dem Algorithmus des RAID-Controllers die Parity-Daten auf 

den angeschlossenen Festplatten verteilt. Über diese Parity

Daten lassen sich verlorene Daten wiederherstellen, auch wenn 

auf eine der Festplatten inl Verbund gar nicht mehr zugegrif

fen werden kann. 

Bei dem weniger verbreiteten RAID 4 dagegen werden die Pa

rity-Daten nicht vertei lt, sondern nur auf einer Festplatte ge

speichert. Ein Nachteil von RAID 5 ist allerdings die relativ ge

ringe Schreibgeschwindigkeit. Das Verfahren eignet sich daher 

am besten für große Datenmengen, die sich auf viele kleine 

Dateien verteilen. 

RAID 6 bietet imVergleich zu RAID 5 noch etwas mehr Si

cherheit, da es sogar bei einem Ausfall von zwei Festplatten 

noch funktioniert. RAID 6 wird im Handel unter anderem 

auch unter dem Namen "Advanced Data Guarding" angebo

ten und umfasst mindestens vier Festplatten. Doch auch bei 

RAID 6-Systemen droht endgültig Datenverlust, wenn mehr 

als zwei Festplatten im Speicherverbund beschädigt sind. 

Rebuild birgt besonderes Risiko 
Festplatten können zum Beispiel durch einen Head-Crash ir

reparabel beschädigt werden. Dabei berührt der Lese- und 

Schreibkopf direkt die Festplattenoberfläche, was etwa durch 

Erschütterungen oder fa lschen Einbau der Festplatte gesche

hen kann. Ebenso kann Überspannung, zum Beispiel durch 

einen BlitzschJag, Defekte verursachen. In solchen Fällen kann 

der Administrator versuchen, die Daten auf der beschädigten 

Festplatte innerhalb des RAID-Systems wiederherzustell en. 

Doch gerade im Prozess der Datenwiederherstellung aus den 

Parity-Daten, dem sogenannten Rebuild, kann es zu Kompli

kationen kommen. Denn flir das Rebuild muss der RAID

Controller auf alle Festplatten zugreifen und die dort noch vor

handenen Daten auslesen. Fällt während dieses Vorgangs eine 

weitere Festplatte aus oder findet der Controller neue beschä

digte Sektoren, ist auf das gesamte RAID-System kein Zugriff 

mehr möglich. Der Wiederherstellungsvorgang bricht ab. 

Ein häufiges Problem bei RAID-Systemen in Windows-Ser

vern ist der Einsatz des Windows-Prüfprogramms Checkdisk 

(CHKDSK) beziehungsweise Scandisk. Während das Hilfstool 

an anderer Stelle zuverlässig DateisystemfehJer reparieren kann, 

führt es beim Einsatz in RAID-Systemen zu Defekten, indem es 

die innere Logik des RAID-Systems zerstört. Innerhalb einer 

RAID-Anordnung sollte man das Programm deshalb in der 

Windows-Registry deaktivieren, um einen automatischen Start 

von Checkdisk auszuschließen. 
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SSD-Speicher schützen 
nicht vor Datenverlust 
Als Speichermedium der Zukunft gelten 

derzeit Solid State Drives, kurz SSD. Wie 

der Name verrät, liegt deren großer Vor

teil in ihrer Robustheit. D enn SSDs sind, 

anders als Festplatten, nicht aus vielen klei

nen mechanischen Einzelteilen aufgebaut. 

Sie enthalten beispielsweise keine Lese

und Schreibköpfe und keine Magnet

scheiben. D as oben beschriebene H ead

C rash-Szenario ist hiermit ausgeschlos

sen . Stattdessen bestehen sie aus Flash

speicher-Bausteinen. So arbeiten sie im 

Vergleich zu Festplatten lautlos und ver

brauchen weniger Strom. Auch die Ge

schwindigkeit beim Start vo n Windü\vs 

oder dem Zugriff auf Datenbanken ist 

höher. Doch trotz des völlig anderen Auf

baus von SSD ist die Sicherheit nur trü 

gerisch. Gerade die scheinbare Robust

heit der Datenträger kann zu unsachge

mäßer Handhabung und zu physikalischen 

Schäden nihren. 

SSDs si nd im Allgemeinen schockresis

tenter als gewöhnliche Festplatten. Durch 

einen Sturz können aber trotzdem bei

spielsweise Haarrisse auf der Platine oder 

auch Beschädigungen der Kontakte ent

stehen. Äußere Einflüsse wie Wasser kön

nen Defekte hervorrufen, etwa einen 

Kurzschluss. Ebenso können Fehler in der 

Firmware bei SSDs zu Datenverlust fuh

ren, aber auch zu logischen Problemen, 

zum Beispiel wenn der Datenträger wäh

rend eines laufenden D atentransfers von 

der Schnittstelle abgezogen wurde. Insge

samt haben SSDs also im alltäglichen Ge

brauch viele Vorteile, schützen aber kei

nesfalls vor dem Verlust von Daten. Auch 

hi e r empfiehlt es sich , re ge lmäßige 

Backups anzulegen, wie bei j edem Spei

chermedium. 

Im Ernstfall Experten konsultieren 
Je nachdem, welche Daten durch IT-Feh

ler verloren gehen, drohen dem betrof

fenen Unternehmen hohe wirtschaftli

che Schäden, Imageverlust, rec htli che 

bestimmte Unternehmensdaten Aufbe

wahrungspfli chten, weshalb auch der Zu

griff auf arch ivierte Daten imlTler ge

währleistet sein mu ss . D es halb ist es 

entscheidend fur ein Unternehmen, dass 

bei Problemen mit den Speichermedien 

die richtigen Entscheidungen getroffen 

werden. Zwar g ibt es eine R eihe von 

Software-Tools, die Hilfe im Notfall ver

sprechen .Jedoch stoßen diese bei Hard

ware-Schäden schnell an ihre Grenzen. 

Wer sich an die H ardware selbst heran

wagt und Festplatten öffnet, muss sich 

bewusst sein, dass di e Technik äußerst 

empfindlich ist. Schon ein scheinbar ein

facher Eingriff in die H ardware birgt ein 

hohes Risiko und kann zum Totalausfall 

fUhren. Dies erhöht zusä tzlich den Auf

wand fUr professionelle Datenretter. Eine 

risikoarme R eparatur sollte deshalb in 

einem Reinraumlabor stattfinden. 

IT-Administratore n sollten im Ernstfall 

auf Experten fur Datenrettung vertrauen, 

sonst laufen sie Gefahr, durch gescheiter

te Rettungsversuche Zeit zu verlieren und 

de n Schaden nur zu vergrößern. Di e 

Wahrscheinlichkeit, di e Daten dann im 

Nachhinein noch retten zu können, wird 

immer geringer. Fachleute können den 

Schaden auf schnelle und diskrete Weise in 

Grenzen halten. 

Doch woran erkennen Sie seriöse, zuver

lässige Anbieter? Schli eßlich verlassen Sie 

sich nicht nur darauf, dass sie die Rettung 

in technischen Notfall en darstellen. Sie 

vertrauen ihnen auch Unternehmensdaten 

an, die normal erweise niemand von 

außen einsehen kann und darf. Hinzu 

kOlnmt das PhänolTlen, das manche Pri

vatleute vielleicht auc h von Schlüssel

diensten kenn en: So manche " Retter" 

nutzen die schwierige Lage ihrer Kunden 

durch überhöhte Preise aus, welche die 

Kunden nur auf grund ihrer ausweglos er

scheinenden Lage zu zahlen bereit sind. 

Seriöse Datenretter 
Konsequenzen oder im schlimmsten Fall Wichtig sind in der Konul1unikation zwi-

der Konkurs. Beispielsweise gibt es fUr schen Kunde und Dienstleister vor allem 
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Vertrauen und Transparenz. D er Anbieter 

muss seinem Kunden deutlich machen, 

welche technischen Möglichkeiten er in 

seiner Situation hat und ihn kompetent 

beraten, damit die richtigen Entscheidun

gen getroffen werden können. D azu ge

hört als erster Schritt unbedingt eine Ana

lyse des Status Quo, die anschließend mit 

dem GeschäftsfLihrer oder IT-Verantv"ort

lichen besprochen wird. Auf dieser Grund

lage kann der Kunde entscheiden, ob über

haupt eine professionelle Datenrettung 

durchgenihrt werden soll. So behält das 

Unternehmen einen Überblick über die 

anfallenden Kosten nir den Notfall-Ein

satz. Im Voraus einen Pauschalpreis zu ver

sprechen, ist dagegen unseriös. Auch wenn 

die Kosten sich im Rahmen einer gewis

sen Preisspanne bewegen sollten, sind sie 

in der R egel ni cht exakt vorhersehbar. 

Z udem sollten laut Attingo-Da tenret

tungsexperte und MitgeschäftsfLihrer Peter 

Franck Datenretter unter anderem ein e 

speziel.le Ausstattung und ein großes Kon

tingent an Ersatzteilen mitbringen . 

Im Vorfeld recherchieren 
Auch wenn es im Notfall schnell gehen 

muss, sollten Sie im Vorfeld ve rsuchen , 

sich ein Bi ld von denl Di enstl eister zu 

ve rschaffen. E mpfehlungen fi nden Sie 

zum Beispiel über spezielle Internetfo

ren , wo sich Erfahrungen mit anderen 

Administratoren austauschen lassen. Da

tenschutz ist fur externe, seriöse Dienst

leister dabei oberstes Gebot. Weder dür

fen Unternehmensdaten in di e H ände 

Dritter weitergegeben werden noch In

formation en über den Datenrettun gs

prozess an sich. IT-Verantwortli che soll 

ten deshalb dem Anbieter gezielt Fragen 

stellen, bevor sie einen Auftrag erteil en, 

etwa: Wo ge nau und von wem werden 

di e Daten eingesehen, bearbeitet oder 

gespeichert? B ei einem sensiblen und 

heiklen Thema wie Datenrettung konU11t 

es nämlich darauf an, trotz einer prekären 

Lage besonnen zu handeln und zuvor al

le Optionen abzuwägen. (dr) IU 

N icolas Ehrschwendner ist Geschiift1iihrer 

bei der Attingo Datenrettung GmbH. 
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