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Speichersysteme aus Festplatte oder SSD sind trotz
Technologien wie Raid oder Fehlerkorrektur nicht
unfehlbar und die Risiken eines Defektes vielféltig. Tritt
ein Schaden auf und ein Backup fehlt, ist eine schnelle
Losung erforderlich. Jetzt sind professionelle
Datenretter mit Expertise gefragt.

Treten in einem Unternehmen Defekte an Speichermedien auf, wird es ernst. In
solchen Fallen sind die Administratoren der IT-Systeme zu konsultieren, um schnell
eine Losung zu finden und drohenden Datenverlust zu verhindern. Denn schon wenn
wichtige Daten nur flr eine gewisse Zeit nicht abrufbar sind, kann dies fir
Unternehmen einen Imageverlust und wirtschaftliche Schaden nach sich ziehen. Im
schlimmsten Fall kann der Verlust wichtiger Daten sogar zum Konkurs des
Unternehmens fiihren.
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Weitere Konsequenzen drohen von juristischer Seite, da fir Unternehmen die
rechtliche Pflicht besteht, bestimmte Daten aufzubewahren. Deshalb miissen
Administratoren  bei  technischen  Problemen besonnen vorgehen und
"Schnellschisse" vermeiden. Im Notfall soliten sie einen Experten fir Datenrettung
konsultieren. Wir erkléaren, wo bei Speichersystemen wie etwa SSD und RAID die
Fallen lauern und wie professionelle Hilfe durch Datenretter aussehen sollte.

Auf der nachsten Seite: Sichere Storage-Systeme gibt es nicht

Seite 1 von 6 Nachste Seite

Inhalt dieses Artikels

Trigerische Storage-Sicherheit - Wo die

RAID-Systeme sind nicht unfehlbar
Fallen lauern

Sichere Storage-Systeme gibt es nicht Backups sind Pflicht - aber kein Allheilmittel

Geringe Haltbarkeit bei Flash-Speichern Professionelle Datenrettung

Mehr zum Thema

Storage, Datenrettung, Datenverlust, HDD

1 von 10394

PRODUKTE SICHERHEIT NETZWERK SERVER STORAGE PC+MOBIL KARRIERE

SSD | Tools

WHITEPAPER SPECIALS ABO-SHOP

Extra | Forum

27.05.2011 14:09



Triigerische Storage-Sicherheit - Wo die Fallen lauern - HDD, SSD, Rai...

N

1 von 10394

http://www.tecchannel.de/storage/management/2035320/hdd_und_ssd ...

. Premium-Login | Whitepaper | Newsletter | Mobile | Service|  RSS
TecChannel

g—
TEC|ICHANNEL

unterstitzt S H ‘

‘ suchen

e IT EXPERTS INSIDE

HOME PRODUKTE SICHERHEIT NETZWERK SERVER STORAGE PC+MOBIL KARRIERE WHITEPAPER SPECIALS ABO-SHOP

ews | Komponenten | NAS | SAN | Backup | Management | Tipps | 2,5-Zoll-Festplatten | SSD | Tools | Extra

STORAGE / MANAGEMENT Weitere Artikel

HDD, SSD, Raid, Datenrettung
Trugerische Storage-Sicherheit - Wo die Fallen lauern

von Doris Loster, 09.05.2011 (publiziert)

5 PDF | E-Book | Ranking ¥ ¥ir ¥ r ¥

Sichere Storage-Systeme gibt es nicht

Es gibt kein Speichersystem, das hundertprozentig vor Datenverlust schiitzt. Egal,
ob ein Unternehmen seine Daten auf herkémmlichen Festplatten oder den modernen
Solid-State-Disks (SSD) sichert - beide haben ihre Schwachstellen. Festplatten sind
beispielsweise besonders empfindlich, da sie aus vielen mechanischen Einzelteilen
bestehen. Durch Erschiitterungen etwa kann es passieren, dass der Lese- und
Schreibkopf die Oberflache der Magnetscheibe berlihrt und den Datentrager dabei
beschadigt.

SSD bieten im Vergleich dazu den Vorteil, dass sie
kompakter gebaut sind. Sie bestehen nicht aus
beweglichen Teilen, sondern aus Flash-
Speicherbausteinen. Deshalb verbrauchen sie auch
weniger Strom und arbeiten lautlos. Defekte werden
durch diese Bauweise allerdings nicht
ausgeschlossen: Bei SSD konnen Haarrisse in
- Platinen zum Beispiel durch heftige Erschitterungen
Innereien: Wenn eine Festplatie im | o ntstehen, Auch die Kontakte sind empfindiich und
Inneren so aussieht, ist eine . . . .
herkémmliche Datenrettung nicht werden bei einem Sturz leicht beschéadigt. Vor
mehr méglich. auleren Einflissen ist zudem kein Speichersystem
Foto: Attingo sicher. Durch Uberhitzung durch Blitzschlag oder

Eindringen von Wasser koénnen beispielsweise bei
Speichermedien aller Art schwere Schaden entstehen, mit herkémmlichen Mitteln
(Tools) lassen sich die gespeicherten Daten nicht mehr retten.
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Geringe Haltbarkeit bei Flash-Speichern

Ein weiteres Problem besonders bei SSD ist die begrenzte Lebensdauer der
eingebauten Flash-Speichereinheiten. Diese betragt, je nach Hersteller-Angaben und
Speicherzellen-Typ  (MLC oder SLC), zwischen 10.000 wund 100.000
Schreibvorgangen. Um Verschlei® vorzubeugen und so die Lebensdauer zu
verlangern, verwenden SSD das "Wear-Levelling"-Verfahren. Dabei verteilt der
SSD-Controller die Daten gleichmafRig auf alle Speicherzellen des Mediums. Dies
verhindert, dass etwa einzelne Speicher-Blocke durch haufiges Loéschen und
Wiederbeschreiben zu stark beansprucht werden und dadurch schneller
verschleiflen.

Zusatdich stehen noch Reserveblocke zur Verfligung, auf die bei Ausfall einzelner
Speicherzellen zundchst zuriickgegriffen wird. Trotz dieser lebensverlangernden
MaRnahmen kénnen SSD mit Flash-Speicherbausteine eine geringere Haltbarkeit als
etwa moderne Festplatten haben. Dies macht sie fiir Datenverlust anfallig.
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RAID-Systeme sind nicht unfehlbar

Auch in einem RAID-System, also einem Verbund aus mehreren Speichermedien,
kénnen schwere Defekte auftreten. RAID-Systeme bieten im Aligemeinen den
groRen Vorteil, dass Unternehmen damit bei relativ geringen Kosten eine hohe
Speicherkapazitdt erreichen. Die meisten RAID-Systeme, mit Ausnahme von
RAID-0, speichern auRerdem redundante Daten. Dies erhdht die Wahrscheinlichkeit,
dass bei Defekten auf einzelnen Festplatten im Verbund die Daten gerettet werden
kénnen. Das weitverbreitete RAID-5-Verfahren beispielsweise ermdglicht die
Wiederherstellung von Daten auch dann, wenn eine der Festplatten im Verbund
komplett ausféllt. Fir den Rebuild, also den Wiederherstellungsvorgang, werden vom
RAID-Controller sogenannte Parity-Daten beansprucht. Diese sind in einem RAID-5-
System auf mehreren Speichermedien verteilt. Durch einen Defekt auf einer
einzelnen Festplatte ist der Rebuild also nicht unmittelbar gefahrdet.

Doch RAID-Systeme haben auch ihre Tiicken und schiitzen die Anwender nicht
grundsatzlich davor, dass Daten verloren gehen. Physikalische Schéaden kénnen
auch auf mehreren Festplatten gleichzeitig auftreten, beispielsweise durch
Blitzschlag. Auch das RAID-6-Verfahren, das sogar den Ausfall von zwei Festplatten
verkraftet, ist davor nicht sicher. Um die Daten in solchen Fallen noch zu retten,
bedarf es der Hilfe durch Experten. Denn gerade der Rebuild-Vorgang birgt
besondere Risiken. Der RAID-Controller muss dabei die Rohdaten aus allen
vorhandenen Festplatten auslesen. Treten in diesem Zeitraum neue Defekte auf
oder fallen weitere Platten aus, kann es sein, dass der Rebuild abbricht. Auf das
gesamte Speichersystem ist dann kein Zugriff mehr méglich.
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Backups sind Pflicht - aber kein Allheilmittel

Es spielt also keine Rolle, wo und wie ein Unternehmen seine Daten speichert - das
Anlegen von Sicherungskopien ist immer Pflicht. Denn vortibergehende Probleme mit
Festplatten oder SSD konnen mithilfe regelmafig angelegter Backups leicht
Uberbriickt werden. Erst wenn es Probleme mit den Speichermedien selbst gibt, wird
es wirklich knifflig.

Bei Network Attached Storage (NAS) beispielsweise liegt die Ursache dafir oft in
den Updates der Firmware, also der hardwarenahen Basis-Software. Solche
Aktualisierungen verandern oft die Dateiablage in ihrer logischen Struktur, sodass
der Administrator auf die gesicherten Daten nicht mehr zugreifen kann. In Fallen wie
diesen befindet er sich in einer prekaren Lage: Er muss einerseits schnell handeln,
um eine Losung zeitnah herbeizufiihren. Andererseits darf aber nicht durch falsche
Entscheidungen und "Experimente" die Situation verschlimmern.

Zwar findet man viele Anleitungen und auch Datenrettungs-Software im Internet.
Doch in aller Regel I6st man damit keine schwerwiegenden Probleme.
Datenrettungs-Versuche von Administratoren ohne professionelle Kenntnisse auf
diesem Gebiet haben fast zwangslaufig zur Folge, dass die Lage nur noch
aussichtsloser wird. Denn fir eine erfolgreiche Datenreftung miissen zunachst die
entsprechenden Voraussetzungen geschaffen werden. Zu diesen Voraussetzungen
zahlt beispielsweise ein Reinraumlabor. Da die Festplatten sehr empfindlich sind,
sollten sie nur von Experten in solch einer partikelfreien Umgebung gedffnet werden.
Wer das auler Acht lasst, geht ein unnétig hohes Risiko ein.
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Professionelle Datenrettung

Wer sich auf die Suche nach professioneller Hilfe begibt, sollte trotz der brisanten
Lage sehr genau hinschauen. Peter Franck ist Chef der Datenrettungs-Spezialisten
bei Attingo in Hamburg, Wien und Amsterdam. Er nennt einige Kriterien, die ein
professioneller Anbieter aus seiner Sicht erfiillen sollte:

"Wichtig ist, dass der Dienstleister im ersten Schritt eine genaue Analyse des
Systems und der eventuellen Defekte durchfiihrt. Dann muss er den Kunden (ber
den entstandenen Schaden informieren und ihm die Méglichkeiten aufzeigen, wie
man ihn in Grenzen halten und Unternehmensdaten retten kann. Das schafft
Transparenz und bildet die Grundlage fiir eine vertrauensvolle Zusammenarbeit. Erst
dann sollte das Unternehmen eine Entscheidung fallen, ob und wie die Experten den
Datenrettungsvorgang durchfiihren sollen.”

Vertrauen ist bei einer solchen Zusammenarbeit extrem wichtig. Schliellich geht es
um sensible Unternehmensdaten, die nicht an Dritte weitergegeben werden durfen.
Der Anbieter solite daher auch offenlegen, wer beim Datenrettungsverfahren
Einsicht in die Unternehmensdaten hat und wo sie gespeichert werden. Bei der Wahl
eines Datenretters spielen immer auch die Kosten eine Rolle. Dabei ist Vorsicht
geboten: Es gibt Anbieter, die die Notlage von Unternehmen durch Uberteuerte
Service-Leistungen ausnutzen. "Transparenz ist auch bei der Kostenfrage wichtig",
wie Peter Franck betont. "Wir kdnnen meist nicht exakt vorhersagen, wie lange ein
Wiederherstellungsprozess dauert. Aber der Preis fiir eine solche Leistung sollte
sich immer in einem vorher festgelegten Rahmen bewegen. So kann der Kunde die
Kosten zumindest ungeféhr abschatzen."

Um sich fur einen zuverlassigen Datenrettungs-Experten zu entscheiden, empfiehlt
sich daher eine gute Recherche. Sinnvoll ist auch der Austausch mit anderen
Administratoren, die eventuell schon einmal vor einem ahnlichen Problem standen.
Mdglicherweise haben sie mit einem professionellen Anbieter bereits gute
Erfahrungen gemacht. (hal)
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